
На правах рукописи 

 

 

 

 

Тахаан Осама 
 

 
РАЗРАБОТКА КОРРЕКТИРУЮЩИХ КОДОВ ДЛЯ 

ИНФОРМАЦИОННОЙ ЗАЩИТЫ ТЕЛЕКОММУНИКАЦИЙ 

КОМПЬЮТЕРНЫХ СЕТЕЙ 
 

 

 

Специальность: 05.12.13  

‹‹Системы, сети и устройства телекоммуникаций›› 

 

 

 

АВТОРЕФЕРАТ 

диссертации на соискание учёной степени 

 кандидата технических наук 

 

 

 

 

 

 

Владимир 2012 



2 
 

Работа выполнена  на кафедре радиотехники и радиосистем 
Владимирского государственного университета имени Александра 
Григорьевича и Николая Григорьевича Столетовых. 

 
 

Научный руководитель: доктор технических наук, профессор 
Галкин Александр Павлович 

 
 

Официальные оппоненты:     доктор технических наук, профессор 
Монахов Михаил Юрьевич 

 
 

кандидат технических наук 
Вертилевский Никита Валерьевич 

 
 

Ведущая организация:       Владимирский филиал ОАО «Ростелеком» 
  
 

Защита состоится « 22 » февраля 2012 г. в 14-00 часов на заседании 
диссертационного совета Д 212.025.04 при Владимирском государственном 
университете имени Александра Григорьевича и Николая Григорьевича 
Столетовых по адресу: 600000, г. Владимир, ул. Горького, д. 87.  

 
 
Отзывы, заверенные печатью, просим направлять по адресу:  

600000, г. Владимир, ул. Горького, д. 87, ВлГУ, ФРЭМТ.  
 
 

С диссертацией можно ознакомиться в научной библиотеке 
Владимирского государственного университета имени Александра 
Григорьевича и Николая Григорьевича Столетовых. 

 
 
Автореферат разослан « 20 » января 2012 г.  
 
 
 
Ученый секретарь 
диссертационного совета, 
доктор технических наук, профессор                                   Самойлов А.Г. 

 



3 
 

ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность работы: Аналогично мировой экономике современная 
экономика Сирии опирается на новейшие информационные и 
телекоммуникационные технологии.  

В настоящее время в стране широко используются компьютерные сети, 
которые привели к бурному распространению глобальных информационных 
сетей, открывающих принципиально новые возможности информационного 
обмена.  

В то же время, в информационном пространстве Сирии потенциально 
существует угроза использования различных приемов создания мешающих 
воздействий, при этом преднамеренно или неумышленно создается 
опасность для жизни или здоровья людей или наступления других тяжких 
последствий, преследуются цели получения преимуществ при решении 
политических, экономических или социальных проблем.  

Одним из перспективных направлений обеспечения работоспособности 
компьютерных сетей в экстремальных условиях, является разработка 
адаптивных отказоустойчивых систем, обеспечивающих автоматическое 
обнаружение, локализацию и исправление возникающих ошибок. 

Вопросам использования корректирующих кодов для построения 
отказоустойчивых и информационно-защищенных вычислительных систем 
посвящены российские работы А.М. Гаврилова, Н.Д. Путинцева, 
Ю.Л. Сагаловича, Е.С. Согомоняна, Я.А. Хетагурова, Н.С. Щербакова, 
А.А. Павлова и других ученых. 

Среди зарубежных работ в области использования корректирующих 
кодов для решения вопросов обеспечения надёжности и защиты от 
проникновений дискретных устройств большое значение имеют труды фон 
Неймана, Мура и Шеннона, Ф.Дж. Мак-Вильямс, Э. Берлекэмп, У. Питерсон. 

Применение корректирующих кодов позволяет осуществлять 
процедуру поиска и коррекции ошибок, возникающих в процессе 
функционирования процессора телекоммуникационных сетей и повысить его 
эффективности. Поэтому обеспечение надежности и достоверности таких 
систем, как  системы защиты, системы в контурах управления 
ответственными процессами или объектами, функционирующими в реальном 
масштабе времени и др. является одной из актуальных проблем. 

Целью работы является разработка методического аппарата 
повышения отказоустойчивости функциональных узлов процессоров 
телекоммуникационных компьютерных сетей (КС) для обычных и 
экстремальных условий работы. 

Объектом исследования работы являются функциональные узлы 
компьютеров банковских электронных сетей, систем управления движением 
транспортных средств, правительственных систем связи, элементов 
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технических систем безопасности Сирии. 

Предметом исследования является теория и методики обеспечения 
отказоустойчивости функциональных устройств КС на основе 
корректирующих кодов. 

Новизна научных исследований: 
1. Предложен модифицированный итеративный линейный код повышенной 

обнаруживающей и корректирующей способности, адаптированный для 
защиты преобразователей информации КС. 

2. Предложен методический аппарат функционально-кодовой защиты 
процессора при выполнении арифметических и логических операций. 

3. Разработана методика построения структур защищенных вычислителей 
КС. 

Методы исследования. При решении  научной задачи использованы 
методы исследований, основанные на научных положениях: теории 
линейных корректирующих кодов, теории множеств, теории дискретных 
автоматов, теории надежности и элементов нечеткой логики, теории 
эксперимента. 

Практическая значимость результатов работы состоит в следующем: 
1. Ожидаемые научные результаты позволяют создать качественно новый 

уровень отказоустойчивости КС и обычных и в экстремальных условиях 
работы; 

2. В зависимости от правила проведения дополнительных проверок, 
предлагаемые методики позволяют корректировать от 50% до 94% 
обнаруживаемых ошибок, обеспечить отказоустойчивость и 
достоверность функционирования компьютерных сетей в реальном 
масштабе времени, при допустимом снижении быстродействия исходного 
устройства. 

Достоверность полученных результатов подтверждается 
использованием математической модели, адекватно отображающей реальные 
процессы, протекающие в дискретных устройствах, обоснованием и 
доказательством впервые полученных научных результатов и выводов, 
применением широко известных частных научных результатов, результатами 
внедрения разработок, ясной физической интерпретацией полученных 
результатов и их непротиворечивостью с существующими методами 
коррекции ошибок отказоустойчивых вычислителей. 

Результаты, выносимые на защиту: 
1. Сформулированная концепция обеспечения отказоустойчивости 

вычислителей КС для экстремальных условий работы. 
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2. Разработанные правила построения модифицированного итеративного 
линейного кода повышенной обнаруживающей и корректирующей 
способности, отличающегося от известных методов организацией 
дополнительных проверок при формировании синдрома ошибки, 
позволяющих существенно повысить корректирующие способности 
итеративного кода. Предлагаемая методика применения 
модифицированных кодов, в отличие от существующих методов, 
позволяет: 

 осуществлять построение отказоустойчивых запоминающих 
устройств (ЗУ) при малом числе информационных разрядов; 

 корректировать трехкратные ошибки в полубайте информации при 
условии обнаружения ошибок; 

 исправлять ошибки различной конфигурации (имеет свойства 
нелинейного кода). 

3. Выявленные свойства, и разработанные теоретические положения, 
позволяющие создать методический аппарат функционально-кодовой 
защиты процессора при выполнении арифметических и логических 
операций (впервые разработана процедура адаптации линейных кодов для 
защиты преобразователей информации).  

4. Разработанная функциональная модель, отказоустойчивого процессора, 
реализующего предлагаемый методический аппарат. 

5. Полученное выражение для оценки аппаратурных затрат, вводимых для 
обеспечения отказоустойчивости при использовании предлагаемой 
методики кодирования информации. 

Реализация и внедрение. Основные теоретические и практические 
результаты получены автором при выполнении диссертационной работы  
были внедрены на предприятиях ООО ‹‹Электроприбор››г. Москва; и НПО 
‹‹РИК››(Ремонт Инженерных Конструкции) г. Владимир. 

Апробация работы. Основные положения диссертационной работы 
докладывались и обсуждались на 4-х международных конференциях: 8-й 
Международной НТК «Перспективные технологии в средствах передачи 
информации», Владимир, РФ, 2009г.; Международной НК «Экономическая 
проблемы ресурсного обеспечения инновационного развития региона» 
Владимир, РФ, 2009г.; Международной НПК «Факторы развития 
региональных рынков» Владимир, РФ, 20011г.; 9-й Международной НТК 
«Перспективные технологии в средствах передачи информации», Владимир, 
РФ, 2011г. 

Публикации. Результаты работы отражены в 11-ти научных трудах, в 
том числе в 3-х статьях Всероссийского издания из перечня ВАК; В 2-х 
отчетах о НИР ( Г/Б №118, ВлГУ). 
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Структура и объем работы. Диссертация состоит из введения, трех 
глав, заключения, списка литературы и приложений. Общий объем работы 
составляет 169 страниц, в том числе 144 страниц основного текста, 10 
страниц списка литературы и 15 страниц приложений, 30 рисунков, 10 
таблиц. 

СОДЕРЖАНИЕ РАБОТЫ 

Во введении проводится обоснование актуальности диссертационной 
работы, научной значимости поставленной научной задачи, исследование 
состояния вопроса и постановка цели научных исследований, 
применительно, в частности, к Сирии. 

В первой главе проводится анализ методик построения 
отказоустойчивых автоматизированных систем контроля, выбрана модель 
исследований, введены основные понятия, приняты ограничения и 
допущения, выявление существующих противоречий. 

Обоснована целесообразность и выявлены особенности использования 
корректирующих кодов для обеспечения отказоустойчивости систем памяти 
КС. Определен класс корректирующих линейных кодов, требующих 
минимальных аппаратурных затрат на кодирование и декодирование 
информации.  

Определена проблема использования корректирующих кодов для 
обеспечения отказоустойчивости преобразователей информации  
вычислителей КС. 

Вторая глава посвящена разработке модифицированного 
итеративного кода повышенной обнаруживающей и корректирующей 
способности. 

В результате проведенных исследований в работе были предложены 
шесть подходов построения модифицированных итеративных кодов. 

Предлагаемые методы кодирования включают следующие основные 
положения: информация представляется в две строки, в каждой строке 
проводится проверка на четность, организуются диагональные проверки с 
участием, либо без участия контрольных разрядов. 

Алгоритм кодирования информации первым  подходом включает 
следующие положения: 

1) информационные разряды делятся на две равных части и 
представляются в две строки 

2) для каждой строки информационной матрицы организуется проверка 
на четность, т.е. информационная матрица представляется в виде: 

1 2 / 2 1

( / 2) 1 ( / 2) 2 2

.......................
..................

k ×

k k k ×

y y y r
y y y r+ +

    (1) 
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3) для полученной информационной матрицы организуются правые и 
левые диагональные проверки. Число диагональных проверок (число 
контрольных разрядов диагональных проверок) определяется по формуле: 

4ÄR k= +      (2) 

4) кодовый набор передается в виде: 

1 2 1 2 4.... ........k kY y y y r r r +=     (3) 

5) результат сложения значений сигналов переданных и 

сформированных контрольных разрядов даст синдром ошибки: 

1 2 3 4........... kE e e e e +=      (4) 

6) при формировании синдрома ошибки относительно полученных и 

сформированных значений контрольных разрядов организуются 

дополнительные диагональные проверки, число которых определяется 

выражением:  

2( 5)VR k= +      (5) 

7) в результате имеем множество ошибок заданной кратности (в 
данном случае от одиночной до кратности k-1, определяемое выражением: 

1

1

k
i
n

i
N C

−

=
= ∑ ), характеризующихся определенными значением синдрома 

ошибки и дополнительной проверки.  
8) множество N разбивается на четыре подмножества 1 2 3 4N n n n n= + + + , 

где n1 - синдромы, имеющие совпадения по дополнительным проверкам 
(некорректируемые ошибки, признак отказа устройства);  

n2-подмножество групп (каждая группа включает 2k-одинаковых 
значений синдромов) при наличии ошибок только в информационных 
разрядах; 

n3-подмножество групп (каждая группа включает 2k-одинаковых 
значений синдромов) при наличии ошибок только в контрольных разрядах; 

n4-подмножество групп (каждая группа включает 2k-одинаковых 
значений синдромов) при наличии ошибок одновременно в 
информационных и контрольных разрядах. 

Заметим, что для ошибок, не превышающих кратность k-1 нет 
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ошибочных кодовых наборов, трансформируемых в разрешенные 
(исправные) кодовые наборы. 

Второй подход кодирования полностью включает правила 
кодирования информации, используемые в первом подходе кодирования, но 
при этом наряду с контрольными разрядами, сформированными 
относительно диагональных проверок, передаются контрольные разряды, 
сформированные относительно проверок на четность столбцов 
информационной матрицы. 

Третий подход основан на следующих правилах кодирования: 
1) из прямых инверсных значений информационных разрядов 

формируется информационная матрица: 
1 2

1 2

.................

..................
k

k

y y y
y y y

 

2) для полученной информационной матрицы организуются правые и 
левые диагональные проверки. Число диагональных проверок (число 
контрольных разрядов) определяется по формуле: 

)1(2 += kRД  

3) кодовый набор передается в виде: 
1 2 1 2 2( 1).... ........k kY y y y r r r +=  

Процедура получения множеств синдромов ошибок для 
рассматриваемого кода включает положения, рассмотренные при 
построении первого и второго методов кодирования.  

Четвертая методика кодирования включает следующие положения: 
1) из прямых инверсных значений информационных разрядов и 

полученного значения разряда четности формируется двухстрочная 
информационная матрица, для каждой строки которой организуется проверка 
на четность: 

ЧЕТk

ЧЕТk

rууу

rууу

..................

...................

21

21

  

2) для полученной информационной матрицы организуются правые и 
левые диагональные проверки. Число диагональных проверок определяет 
число контрольных разрядов (контрольные разряды, соответствующие 
проверкам на четность не передаются). В этом случае число контрольных 
разрядов определяется по формуле: 

)2(2 += kRД  . 

3) кодовый набор передается в виде: 
1 2 1 2 2( 2).... ........k kY y y y r r r += . 
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Пятый и шестой подходы кодирования включают положения, 
аналогичные третьему подходу кодирования, но при этом в пятом подходе 
дополнительно к контрольным разрядам, сформированным относительно 
диагональных проверок, передается контрольный разряд четности полученный 
относительно информационных разрядов, а в шестом - дополнительно 
передаются разряды четности, сформированные относительно прямого и 
инверсного кодовых наборов. 

В таблице 1 представлены результаты исследования корректирующих и 
обнаруживающих способностей предлагаемых методик кодирования информации 
(число информационных разрядов – 4, кратность ошибок изменяется от 0 до 3-х). 
Таблица 1 - Обобщенная характеристика предлагаемых подходов 

Контролируемый параметр 
№ варианта 

1 2 3 4 5 6 
Количество информационных разрядов 4 4 4 4 4 4 
Количество контрольных разрядов 8 10 10 12 13 14 
Количество разрядов доп. проверки 18 20 22 26 28 30 
% коррекции ошибок 46 75 72 88 90 94 
Общее количество ошибок 4784 7520 7520 11152 13344 15808 
Количество некорректируемых кодов 16 16 16 16 16 16 
Количество совпадающих кодов доп. пр. 2544 1824 2096 1272 1280 960 
Количество не совпадающих кодов доп. пр. 2224 5680 5408 9864 12048 14832 
Ошибки только в информационных разрядах 224 224 224 224 224 0 
Ошибки только в контрольных разрядах 592 2064 2016 4416 5680 7312 
Ошибки и в информационных и в контрольных разрядах 1408 3392 3168 5224 6144 7520 

Анализ табл. 1 показывает, что из предлагаемых шести подходов 
кодирования 4-х информационных разрядов, наибольшей обнаруживающей и 
корректирующей способностью обладает шестой подход (94 % от общего 
количества возможных ошибок), а наименьшее количество передаваемых 
контрольных разрядов (8 разрядов) может быть получено при использовании 
первого подхода. 

Аппаратурные затраты, вводимые для обеспечения 
отказоустойчивости, выразим через простейшие (двухвходовые) 
логические элементы. В этом случае сложность одного элемента 
неравнозначности равна четырем простейшим логическим элементам. 

Число диагональных проверок (число контрольных разрядов 
диагональных проверок) формируется относительно информационных 
разрядов, дополненных контрольным разрядом на четность определяется 
по формуле: 

4+= kRД      (6) 
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Общие аппаратурные затраты для вычисления значений 
контрольных разрядов четности информационных разрядов, 
реализованные на сумматорах по mod 2 составят: 2−= kCЧЕТ .  

Аппаратурные затраты кодирующего устройства для вычисления 
диагональных проверок, относительно информационных разрядов, 
дополненных контрольным разрядом на четность и выраженные через 
сумматоры по mod 2 равны: 

mod 2C k= .      (7) 

Тогда аппаратурные затраты кодирующего устройства составят 
222mod −kCКУ   сумматоров по mod 2.  (8) 

Аппаратурные затраты кодирующего устройства выраженные через 
простейшие логические элементы равны: 

)1(8 −= kCКУь .    (9) 

Кроме этого, в состав устройства входит схема вычисления синдрома 
ошибки (схема поразрядного сравнения), аппаратурные затраты которой 
оценивается выражением: 

)4(44 +== kRC ДСИН ,    (10) 

Аппаратурные затраты регистра памяти, при условии что для записи 
одного разряда потребуется отдельный триггер, выполненный на четырех 
двухвходовых логических элементах и два элемента И (соответственно для 
записи и считывания информации) составят: 

MkМRС ДРег *)4(*66 +== ,   (11) 

где M - число слов памяти. 
Число логических элементов И, разрешающих поступление значений 

сигналов информационных разрядов на входы кодирующего устройства 
при записи и считывании информации составит: 

kCИ 21 = .(12) 

Аппаратурные затраты элемента ИЛИ, обеспечивающего 
поступление сигналов на вход кодирующего устройства при записи или 
при считывании информации составят: 

kCИЛИ =1 .      (13) 

Число логических элементов И, разрешающих поступление значений 
сигналов контрольных разрядов при вычислении синдрома ошибок 
составят: 

4+= kCИСИНДР .     (14) 



11 
 

Аппаратурные затраты дешифратора, определим учитывая что 
множество ошибок заданной кратности (в данном случае от одиночной до 

кратности k-1) определяется выражением ∑
−

=
=

1

1

k

i

i
nCN  и при этом данное 

множество разбивается на четыре подмножества 1 2 3 4N n n n n= + + + , 

где n1 - ошибки, синдромы которых имеют одинаковые дополнительные 
проверки (некорректируемые ошибки, признак отказа устройства); 

n2 - подмножество ошибок только в информационных разрядах 
(каждая группа включает 2k - одинаковых значений синдромов); 

n3 - подмножество ошибок только в контрольных разрядах (каждая 
группа включает 2k - одинаковых значений синдромов); 

n4 - подмножество ошибок одновременно в информационных и 
контрольных разрядах. 

Каждое ni - подмножество ошибок включает lj - групп, а каждая 
группа включает 2k - одинаковых значений синдромов. 

В этом случае группа: 
l1 - число групп синдромов для ошибок только в информационных 

разрядах; 
l2 - число групп синдромов для ошибок только в контрольных 

разрядах; 
l3 - число групп синдромов для ошибок, возникающих одновременно 

в информационных и контрольных разрядах. 
Тогда аппаратурные затраты дешифратора составят: 

)(16 321 lllC ДЕШ ++= r-разрядных элементов И, или для двухвходовых  
элементов: 

)3)((16)1)((16 321321 +++=−++= klllRlllC ДДЕШ .  (15) 

Выходы дешифратора соответствующие синдромам, входящих в n3, 
объединим с помощью элемента ИЛИ на n2 - входов, тогда аппаратурные 
затраты данного элемента, выраженные через двухвходовые логические 
элементы, составят: 

)1( 22 −= lCИЛИ .     (16) 

Подмножество групп l2+l3 объединим с помощью (l2+l3)/2- входовых 
элементов ИЛИ, для подачи управляющих сигналов, корректирующих 
соответствующий информационный разряд. 

В этом случае аппаратурные затраты данной группы элементов ИЛИ 
составят: 
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]12/)[( 313 −+= llkCИЛИ .    (17) 

Аппаратурные затраты, обеспечивающие формирование сигнала 
«Отказ», для группы синдромов, принадлежащих подмножеству n1, 
включают: r-входовый элемент ИЛИ, (k+1)-входовый элемент ИЛИ, 
элемент НЕ и двухвходовый элемент И. 

При реализации на двухвходовых элементах данные аппаратурные 
затраты составят: 

5223 +=+++= kkkCОТКАЗ .   (18) 

Аппаратурные затраты элемента И, разрешающего прохождение 
управляющих сигналов на корректор составят: 

kCИ =2 .     (19) 

Аппаратурные затраты корректора составят: лCКОР 4= . 

Таким образом, для реализации предлагаемого метода коррекции 
аппаратурные затраты составят:  

КОРИОТКАЗИЛИИЛИДЕШ

ИСИНДРИЛИИРЕГСИНКУЧЕТОБЩ

СССССС

СССССССС

++++++

+++++++=

232

1!  

или 

( )[ ] ( ) ( ) 1424*3*1612/*)4(**6 232131 +++++++−+++= kllllkllkkMCОБЩ (20) 

Аппаратурные затраты декодирующего устройства включают затраты 
на реализацию схемы синдрома ошибок, дешифратора, (k+1) - логических 
элементов ИЛИ, объединяющих группы выходов дешифратора, логических 
элементов для формирования сигнала отказ, корректора и логических 
элементов И, разрешающих прохождение управляющих сигналов на 
корректор: 

232 ИОТКИЛИИЛИДЕШСИНДЕК ССССССС +++++= , 
или 

231321 87]12/)[()3)((16 lkllkklllC ДЕК +++−+++++= .  (21) 
Сравнительная оценка достоверности функционирования аппаратуры, 

изложена для случая использования четырех разрядных информационных 
слов. Однако при увеличении разрядности информационных слов картина 
может измениться (рис.2). 

В случае использования восьми разрядной аппаратуры существует два 
подхода к выбору лучшего метода: 

1) Применение одного из предлагаемых методов для целого восьми 
разрядного слова; 
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2) Применение одного из предлагаемых методов для каждой половины 
восьмиразрядного слова (два по четыре). 

Первый для 2 по 4

Первый для 8

Шестой для 8

D1(t)

D2(t)

D3(t)

1

0.5

0

-0.5

-1
2 .105 3 .105 4 .105 5 .105 6 .105 7 .1052 .105

t
 

Рис. 2. Сравнительная оценка достоверности функционирования 
предлагаемых методик кодирования для восьми разрядного слова 

Проведенный выше анализ показывает, что лучшую достоверность 
функционирования дает первый из предлагаемых методов. Поэтому он и был 
выбран для сравнения с существующими (применяемыми на практике) в 
настоящее время методами (рис. 3). 

Четность

Достоверность

Предлагаемый

D1(t)

p2(t)

dd(t)

dh(t)

dm(t)

1

0.6

0

0.2

0

0.952

7.79×10-3

1 .104

t

Исходное

Мажоритарный
Дублирование

Время
1000 11557

8000600040002000

0.4

0.8

Рис. 3. Сравнительная оценка достоверности функционирования 
предлагаемой методики резервирования с существующими методами 
На основе приведенных алгоритмов кодирования и декодирования 

информации разработана программная модель защиты ПЗУ от ошибок. 
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Алгоритм программной модели представлен на рис.4.Вариант №1. 
 

Конец

Начало

for i:=1 to k

for i:=1 to d

Определение количества КР

Формирование вектора ошибки Err для Инф. и КР

Формирование исходного кода Y1-Yk

Подготовка матрицы М[k/2,2] из Y1-Yk
Вычисление бита четности для строк матрицы и его запись в М[k/2,1] и в М[k/2,2]

Подготовка матрицы М[k/2,2] из Y’1-Y’k
Вычисление бита четности для строк матрицы и его запись в М[k/2,1] и в М[k/2,2]

Формирование контрольных разрядов Rсф по диагональным проверкам матрицы 
М[k/2,2]Rсф = rправые + rлевые

Формирование контрольных разрядов Rисх по диагональным проверкам матрицы 
М[k/2,2]  Rисх = rправые + rлевые

Запись Err, Y и Rисх в запоминающее устройство (базу данных)

Получение искаженного кода Y’R’ сложением по mod2 
исх. кода YR с вектором ошибки Err

Выполнение дополнительных диагональных проверок
 Rдоп по Rсф и Rисх (Rсф – первая строка, Rисх- вторая)

Вычисление синдрома e путем сложения по mod2 Rсф и Rисх

Считывание Rисх из запоминающее устройства (базы данных)

В базе данных найти и пометить записи, имеющие одинаковые Rдоп, исправные и 
перешедшие в исправные (синдром е = 0)

Убрать из общего множества помеченные записи

Сохранение значений Rсф , е и Rдоп в запоминающем устройстве (базе данных) по 
адресу, соответствующему положению Y

В оставшемся множестве установить фильтр «ошибки в контрольных и 
информационных разрядах». Подсчитать, пометить и вывести количество записей. 

Удалить фильтр. 

В оставшемся множестве установить фильтр «ошибок в контрольных разрядах нет». 
Подсчитать, пометить и вывести количество записей. Удалить фильтр. 

В оставшемся множестве установить фильтр «ошибок в информационных разрядах 
нет». Подсчитать, пометить и вывести количество записей. Удалить фильтр.

 
Рис. 4. Алгоритм функционирования программной модели предлагаемого метода 

кодирования 
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Существенным отличием построения предлагаемых 
модифицированных итеративных кодов от известных является организация 
дополнительных диагональных проверок при вычислении синдрома ошибки, 
относительно двух строчной матрицы построенной на основе переданных 
значений контрольных разрядов и значений контрольных разрядов, 
сформулированных на основе значений полученных информационных 
разрядов, что позволило в два раза повысить корректирующие возможности 
итеративного кода. 

Проведены исследования по расчету аппаратурных затрат на 
реализацию кодирующего и декодирующего устройства при 
использовании предлагаемых подходов, обоснована кратность 
исправляемой ошибки.  

Установлено, что наименьшие аппаратурные затраты соответствуют 
модифицированному итеративному коду, исправляющему трехкратные 
ошибки в полубайте информации при этом, наибольшей обнаруживающей и 
корректирующей способностью обладает шестой подход (корректирует 94 % 
от общего количества возможных ошибок) однако, наименьшее количество 
контрольных разрядов, наименьшие аппаратурные затраты соответствуют 
модифицированному итеративному коду при использовании первого подхода 
кодирования, который был принят для обеспечения отказоустойчивости 
устройств хранения и передачи информации. 

Защищать информационную систему имеет смысл только комплексно. 
 Предлагаемые методики модифицированных итеративных кодов 

позволяют: 
1. корректировать ошибки трехкратные ошибки в полубайте 

информации (в настоящее время неизвестны эффективные методы 
построения линейных кодов исправляющих больше двух - кратной ошибки), 
при условии обнаружения ошибок в остальных разрядах кодового набора, за 
исключением ошибок трансформируемых в разрешенные кодовые наборы 
(новое свойство линейного кода - коррекция ошибок заданной кратности при 
условии обнаружения максимального количества некорректируемых 
ошибок), при этом обеспечивается возможность: 

2. исправлять ошибки различной конфигурации (имеет свойства 
нелинейного кода); 

3. осуществлять коррекцию модульных ошибок при малом числе 
информационных разрядов, т.е. исключить основной недостаток кода Рида-
Соломона (при исправлении ошибки в восьми разрядном модуле 
информации код Рида-Соломона требует 2040 информационных разрядов - 
поэтому исключается возможность его использования для обеспечения 
отказоустойчивости мало разрядных специализированных вычислителей 
КС); 
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4. иметь минимальные временные затраты на декодирование (в 
отличие от кодов Рида-Соломона реализующих процедуру циклического 
декодирования); 

5. исключить влияние неисправного резервного оборудования на 
работу устройств КС при наличии ошибок в контрольных разрядах и 
отсутствии ошибок; 

6. сигнализировать о неисправности устройства памяти при 
возникновении некорректируемой ошибки. 

Третья глава посвящена разработке функционально-кодовой защиты 
процессора при выполнении арифметических и логических операций 
(адаптации предлагаемого модифицированного кода для защиты данных 
операций). 

Для формирования “правильных” значений контрольных разрядов 
возникает необходимость определения правил формирования поправки к 
значению контрольных разрядов, полученных в результате выполнения 
арифметической операции Sk+. 

Правило формирования поправки, при выполнении операции сложения 
основано построения матрицы поправок, учитывающих перенос единицы в 
старший разряд, при наличии единиц в одноименных разрядах.  

Выявлены свойства корректирующих кодов, позволяющие 
сформулировать правила формирования контрольных разрядов для 
логических операций. 

Предложена методика обеспечения отказоустойчивости сумматора на 
основе корректирующих линейных кодов. 

Разработаны подходы к обнаружению и коррекции ошибок 
арифметических операций функционального ядра КС. 

Разработаны функциональные схемы отказоустойчивого процессора 
повышенной достоверности функционирования с использованием ПЛИС, 
которые были внедрены и показали хорошие результаты. 

Выбран комплекс защиты информации для информационно-
телекоммуникационных сетей (ИТС), с учетом исследованных и 
предложенных методик кодирования. 

Обобщенный алгоритм поиска оптимального состава средств защиты 
(СЗ), противодействующего атаке злоумышленника при реализации его 
конкретной цели в ИТС приведен на рис.5. 
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Выявления множества угроз информации 
УГ={УГ1,УГ2,...,УГМ}. 

Идентификация цели злоумышленника
{Ц1,Ц2,...,ЦN} ∈iЦ

Определения параметров 
атаки. (к,tопас ).

Сформировать множество СЗ 
{СЗ1,СЗ2,..СЗR}

Сформировать матрицу покрытия 
RzMmMПmz ,1;,1 ==

Определить множество {xi} 
покрывающие угрозы цели iЦ

Рассчитать             ={           ,             ,…….  }       
вероятности достижения цели 

)( i
зл

i хP )( 11 хPзл )( 22 хPзл

удалить из{         }наборы с         
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)( i
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Остались 
наборы  xi
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Конец

начало

Нет

да

доп
зл

i PP >

 

Рис. 5. Схема алгоритма определения состава комплекса средств 
защиты информации в ИТС 

В приложениях  разработано функционально–кодовая защита на основе 
итеративных кодов; программная модель функционально-кодовой защиты 
ПЗУ функционального ядра КСОН, а также акты внедрения. 

В заключении подведены итоги работы. Перечислены результаты и 
выводы.  
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